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Resumo: O trafico de pessoas € uma forma moderna de escraviddo, segundo a
Organizacdo Internacional do Trabalho. Por ser moderno, sua préatica faz uso das
formas mais sofisticadas de tecnologia de informacdo e comunicacéo. Isso é feito por
meio de uma convergéncia digital, proporcionando aos criminosos um amplo espectro
para atuarem dentro da esfera do cibercrime. Tudo isso € potencializado pela natureza
transnacional do trafico de pessoas, crime que tem um mercado extremamente
lucrativo e que faz inimeras vitimas todos os anos. A lucratividade também possibilita
0 investimento em equipamentos de alta tecnologia, bem como, na contratacéo de
especialistas capacitados para atuarem nas organizacdes criminosas por meio das
redes de contato sustentadas pela internet. O presente trabalho tem por objetivo geral
demonstrar como o trafico de pessoas é um tema da mais alta relevancia para o
ambito juridico, bem como, para qualquer area do conhecimento que explore as
guestdes envolvendo os direitos humanos, pois permite identificar guem é essa vitima
do trafico de pessoas, apontando a violagdo de seus direitos fundamentais e os limites
encontrados pelo Estado no combate a esse tipo de criminalidade. Como objetivos
especificos, essa pesquisa procurard demonstrar 0 que vem a ser essa convergéncia
digital de informacdes que inseri o trafico de pessoas no rol dos cibercrimes; em
continuidade, enfatizaremos o fundamento constitucional que exige medidas de
urgéncia para uma maior reprimenda desse ato. Trata-se de pesquisa bibliogréfica e
descritiva, apoiada em livros, sites, jurisprudéncia e legislacéo pétria. Espera-se, como
resultado, refletir sobre a necessidade de um direito penal informético que fortaleca o
combate aos crimes por meio da internet. Uma das pautas da discussao sdo 0s
documentos internacionais que tratam do trafico de pessoas e preveem a cooperacao
entre os paises para o enfrentamento desse crime, inclusive, sob a perspectiva
tecnoldgica. Conclui-se que o trafico de pessoas tem grande potencial de crescimento
se 0s paises ndo enfrentarem esse problema utilizando-se das mesmas ferramentas
tecnoldgicas para o bem-estar da populagao.

Palavras-chave: Tréfico de pessoas. Convergéncia digital. Comunicagéo.
Tecnologia. Cibercrime.

Tudo é ’ . . N
r Ciéncia: * Congresso Brasileiro de Ciéncia e Saberes Multidisciplinares P —— @;‘Fa

Volta Redonda-RJ | 27 a 29 de outubro de 2022 -



https://orcid.org/0000-0002-6917-3394
https://orcid.org/0000-0002-5812-4132
mailto:luiz.goncalves@foa.org.br
mailto:liz.rosas.@unifoa.edu.br

Organizacho @
Tudo é Ciéncia:
: do Big Bang ao Metaverso

If

1* Congresso Brasileiro de Ciéncia

e Saberes Multidisciplinares

INTRODUCAO

O trafico de pessoas se constitui num comércio fraudulento em que seres humanos
sdo objetos de negociacdo e, consequentemente tratados como mercadorias,
havendo a “coisificacao!” do ser humano, consistindo em uma das mais escancaradas
formas de violacéo aos direitos humanos, uma vez que os individuos sédo submetidos
a situacOes de extrema vulnerabilidade.

Segundo a Organizacao das Nagdes Unidas (ONU), no Art. 3°, alinea “a” do Protocolo

de Palermo, o trafico de pessoas é definido como:

[...] recrutamento, transporte, transferéncia, abrigo ou recebimento de
pessoas, por meio de ameaca ou uso da for¢a ou outras formas de coergéo,
de rapto, de fraude, de engano, do abuso de poder ou de uma posicéo de
vulnerabilidade ou de dar ou receber pagamentos ou beneficios para obter o
consentimento para uma pessoa ter controle sobre outra pessoa, para
exploragdo (UNODC, 2000)2.

A Organizacao Internacional do Trabalho (OIT), também traz um conceito sobre o que
€ o trafico de pessoas, a qual apresenta um padréo mais extenso sobre os direitos

humanos das vitimas traficadas, conforme anotacéo a seguir:

Todos os atos ou tentativas presentes no recrutamento, transporte, dentro ou
através das fronteiras de um pais, com, venda, transferéncia, recebimento ou
abrigo de uma pessoa envolvendo o uso do engano, coer¢ao(incluindo o uso
ou ameaca de uso da forca ou abuso de autoridade) ou divida, com o
propdsito de colocar ou reter tal pessoa, seja por pagamento ou ndo, em
servidao involuntaria (doméstica, sexual ou reprodutiva) em trabalho for¢cado
ou cativo, ou em condi¢des similares a escraviddo, em uma comunidade
diferente daquela em que tal pessoa viveu na ocasido do engano, da coercao
ou da divida inicial (OIT, 2010).

Segundo Damasio de Jesus (2003), o trafico de pessoas tem um caminho composto
de diversas etapas, como recrutar, transportar, transferir e acolher as vitimas. A
perspectiva de abuso sobre a pessoa envolve outras formas de exploragédo para o
trafico, como a exploracao sexual, trabalhos for¢ados, trafico de 6rgaos, dentre outros

crimes, como o trafico de drogas e de armas que podem estar conexos.

! Tratar o ser humano como objeto.

2 UNITED NATIONS OFFICE ON DRUGS AND CRIME — UNODC. O Protocolo de Palermo é um texto
adicional a Convencé@o das Nacdes Unidas contra o Crime Organizado Transhacional Relativo a
Prevencéo, Repressdo e Puni¢do do Tréafico de Pessoas, em Especial Mulheres e Criancas, o qual foi
adotado em Nova York no dia 15 de novembro de 2000.
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Logo, o abuso de poder eleva a condi¢cdo de vulnerabilidade da vitima, cuja vida é
controlada mediante fraude, coacéo, uso de forca, dentre outros métodos. Observa-
se, no entanto, o quanto o uso de tecnologias digitais de informacéo e comunicacgéo
potencializa a pratica desse crime, pois desde a primeira etapa de observacdo da
vitima, estratégias para manipula-la, monitoramento eletrdbnico, bem como, a
transacéo financeira envolvendo essas organizagdes criminosas, sao realizadas com
suporte tecnolégico por meio da web, configurando o cibercrime. As diferentes
ferramentas tecnoldgicas a servi¢o desse tipo de crime apontam para uma verdadeira
convergéncia digital das comunicacdes criminosas.

De acordo com Barreto, Kufa e Silva (2021), ao lado do desenvolvimento da internet,
da globalizacdo e do processo de digitalizagdo das informacdes, como sons, imagens,
fotos, textos e mensagens, surgiu a convergéncia digital, que consiste na fusédo entre
comunicacdes, computadores e conteudos. Por exemplo, o celular ndo serve apenas
para telefonar, mas é um verdadeiro microcomputador, com programa para navegar
na internet, reproduzir midia e videos, bem como, fotografar.

Toda essa convergéncia digital esta disponivel para o crime organizado fazer uso no
crime de trafico de pessoas, aumentando a vulnerabilidade das vitimas, pois passam
a se submeter ao cibercrime.

O termo cybercrime foi criado em 1995, por Heuston e Susman, apés um relatério de
comissao presidencial formado para estudar a protecdo da infraestrutura critica.
Assim, o cibercrime serve para rotular as atividades em que os delinquentes usam
computadores ou outros dispositivos eletrénicos de TI, através do sistema de
informacgéo, para facilitar comportamentos ilegais, ou seja, acessam, controlam,
manipulam ou utilizam dados para fins ilicitos (BARRETO; KUFA; SILVA, 2021).
Acrescenta Ignacio (2018), que as regibes que apresentam os maiores indices de
desigualdades sociais e econdmicas sao aquelas que mais exportam mulheres e
criangas para o trafico internacional e domeéstico, o que caracteriza a mobilidade nas
fronteiras e a ideia de um fenémeno indissociavel do processo de migracdo. Isso
também nos permite afirmar que esta indissociavel do auxilio da tecnologia, pois as

pessoas estao conectadas.
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Afirma Jesus (2003), que segundo o departamento de estado dos Estados Unidos da
América, em relatorio sobre trafico internacional de pessoas, divulgado em julho de
2001, o Brasil foi considerado um pais fornecedor de vitimas para o trafico doméstico
e internacional de seres humanos. A maioria das vitimas do trafico no pais € composta
por mulheres e garotas. [...] As mulheres tornam-se empregadas domésticas em
condi¢des analogas a servidao involuntaria e sdo exploradas sexualmente.

Portanto, essa pesquisa se justifica porque permite verificar o quanto as novas
tecnologias podem estar a favor do cibercrime, potencializando o trafico de pessoas
por meio de outras condutas, exigindo novas posturas por parte do Estado e da
comunidade em geral. Reforca-se, ainda, o fato da Constituicdo Federal trazer de
maneira expressa a protecao da dignidade da pessoa humana.

METODOS

Para o desenvolvimento desta pesquisa, a qual € descritiva e bibliografica, utilizamos
livros especializados no tema do trafico de pessoas, bem como, de crimes praticados
ou auxiliados por meio da internet. Além disso, foram consultados sites para analise
de protocolos internacionais, considerando sua consonancia com a legislacéo patria,
em especial, a Constituicdo Federal de 1988. Inclui-se, ainda, algumas jurisprudéncias
a respeito.

Em razdo da natureza da pesquisa e dos objetivos tracados, nédo foi necessario incluir
na pesquisa nenhuma atividade que exigisse um parecer de aprovacao do Comité de

Etica em Pesquisa em Seres Humanos.

RESULTADOS E DISCUSSAO

O grande indice de vitimas do trafico de pessoas vem crescendo diariamente. Esse
problema se torna evidente devido a ineficiéncia do Estado no combate a
desigualdade social, dificuldade de acesso as politicas publicas, desrespeito a
dignidade da pessoa humana ou violéncia urbana. Acrescente-se, atualmente, 0 uso
de tecnologias digitais de informag&o e comunicagéo, as quais potencializam a pratica
de diversos crimes, incluindo o trafico de pessoas, ainda que ndo tenham essa

configuragdo num primeiro momento.
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Esclarece Rodrigues (2013), que, em média, esse mercado lucra anualmente em
torno de 30 bilhdes de doélares, fazendo em torno de 60 mil vitimas, sendo a 42 maior
atividade do crime organizado, dentre os 534 tipos de trafico diferentes em 148 paises.
Segundo a Unodoc (Escritério das Nacdes Unidas sobre Drogas e , divulgado através
do portal da ONU News (2021), o “recrutamento” é feito de duas formas: a “caga’,
envolvendo um traficante que persegue ativamente uma vitima, normalmente nas
redes sociais; e a “pesca”, onde se publicam anuncios de emprego e os traficantes
esperam a resposta dos potenciais vitimas.

Logo, é possivel observar o quéo fragil o publico-alvo se torna devido ao acesso a
tecnologia, na maioria dos casos sdo abordadas por individuos que trabalham por
conta prépria ou em pequenos agrupamentos. Muitas criangas sdo abordadas por
traficantes nas redes sociais, sendo um alvo facil por estarem buscando aceitacéo,
atencao ou amizade.

Por isso, Nucci (2015) informa que o explorar e o abusar no tréfico de pessoas recai
sobre a boa-fé das vitimas, para gerar lucro indevido para outros. A prostituicao e
outras inser¢des s&o promovidas pela industria do sexo. E uma verdadeira escravidéo
moderna, sendo ainda mais grave quando a vitima € levada para o estrangeiro, pois
esta longe da sua lingua e dos seus costumes, bem como, dos seus amigos e
parentes.

Para Zaniolo (2021), a rede de internet, juntamente com o telefone celular, tornou-se
um dos maiores instrumentos de apoio ao crime. Em que pese a Constituicao Federal
de 1988, garantir a inviolabilidade da intimidade, do sigilo de correspondéncia, dados
e comunicacgoes telefbnicas, tais medidas ndo sdo absolutas. Para sua quebra exige-
se autorizacao judicial e deve ser para casos previstos em lei. Com o avanco

tecnoldgico o celular deixou de ser apenas instrumento de comunicacéao interpessoal.

Embora o grande alvo dos traficantes sejam as mulheres como a maior parte das
vitimas, essa progressao criminosa aponta que as atencdes voltaram-se também para
as criangas, 0 que exige uma postura ainda mais urgente por parte do Estado e da
sociedade civil organizada, uma vez que é cada vez mais tenra o uso de tecnologias

por parte desse publico, tornando-as ainda mais vulneraveis.
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CONCLUSOES

O trafico de pessoas é um crime gravissimo, sendo praticado em nivel nacional e
internacional. Muito frequentemente, esta envolto de praticas que aparentemente nao
sao ilegais, todavia, ha um planejamento criminal muito bem arquitetado para
surpreender as vitimas.

Acrescente-se, por outro lado, que também né&o se trata de crime isolado, mas que
constantemente esta conexo com outras praticas criminosas, como a prostituicédo, o
lenocinio, o trafico de armas e de drogas. Neste contexto, é possivel afirmar que as
vitimas também possuem um perfil, sendo na maioria das vezes pessoas mais
humildes, de baixa instrucdo e que procuram melhorar de vida, o que torna o crime
ainda mais dificil de ser combatido por conta do mercado internacional do sexo.

A convergéncia digital das comunicac¢des impulsionou essa pratica criminal porque
permite a divulgacdo de imagens, uso de tecnologias de monitoramento, mensagens
de voz e texto, que possibilitam a maior difusdo de informagdes entre 0s criminosos,
0S quais estdo presentes no ciberespaco monitorando as potenciais vitimas. Neste
sentido, € urgente que o poder publico e a sociedade civil organizada também
discutam politicas publicas de combate aos diferentes crimes praticados ou facilitados
pelo uso da internet. Ficar inerte ou em situacédo de passividade é fortalecer o crime
organizado que investe no meio digital.

Diante do impacto da tecnologia no ambito juridico, ndo é exagero afirmar que seria
urgente a criacdo de um direito penal informatico, uma vez que muitas modalidades
criminais passaram a ser inseridas no cibercrime. No minimo, séo facilitadas com o
uso dos recursos tecnoldgicos. E dever do Estado combater a criminalidade, em
especial, porque traz como um dos seus fundamentos a defesa da dignidade da
pessoa humana. Além disso, o Brasil € signatario de varios documentos internacionais

de defesa dos direitos humanos.
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