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Resumo: O crescimento do acesso a internet e a digitalizacdo dos servigos trouxeram
beneficios inegaveis para a sociedade, mas também intensificaram a ocorréncia de crimes
cibernéticos, como golpes digitais, fraudes financeiras e ataques de engenharia social.
Diante desse cenario, desenvolveu-se uma plataforma digital interativa, denominada
SemRoubo.com, cujo objetivo € oferecer um espaco de informacgao, prevencgéo e interagao
voltado a protegao digital dos usuarios. A pesquisa utilizou a metodologia Design Thinking,
fundamentada em etapas de empatia, definicdo, ideagdo, prototipagem e teste,
possibilitando uma abordagem centrada no usuario. A fase inicial envolveu a aplicagao de
questionarios a 50 participantes, com idades entre 18 e 60 anos e diferentes niveis de
familiaridade com a internet, investigando experiéncias prévias com fraudes, percep¢des
sobre vulnerabilidade e habitos de navegacédo online. Os resultados apontaram como
principais fragilidades a falta de informagao sobre riscos digitais, a auséncia de verificagao
da procedéncia de sites, a desatengdo durante a navegacédo e o desconhecimento de
medidas basicas de segurangca. Com base nesses achados, foram propostas solugdes
inovadoras, como seg¢des educativas com conteudos multimidia, dicas praticas de
prevencao, canal de denuncias e um espag¢o de comunidade para troca de experiéncias
entre usuarios. Embora os testes praticos ainda ndo tenham sido realizados, os resultados
preliminares reforgam a relevancia de iniciativas que unam educacao digital, conscientizagao
coletiva e cooperagao comunitaria como estratégias de enfrentamento as fraudes online,
além de evidenciar a necessidade de constante atualizagcdo da plataforma, de modo a
acompanhar as novas taticas de fraudadores e a evolugéo tecnolégica. Conclui-se que a
abordagem adotada apresenta grande potencial de impacto social, especialmente se
articulada a politicas publicas de seguranga digital que ampliem o alcance da proposta e
fortalecam a cultura de protecéo na internet..

Palavras-chave: segurancga digital. design thinking. fraudes online. educacgao digital.
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INTRODUGAO

O avanco da tecnologia trouxe beneficios significativos, mas também aumentou a incidéncia
de fraudes digitais, como phishing’, roubo de identidade e golpes financeiros. Dessa forma,
essas ameacas exploram vulnerabilidades humanas, como falta de informagdo e
desatencdo, impactando usuarios de diferentes faixas etarias e niveis de conhecimento.
Nesse contexto, o projeto foi idealizado com o objetivo de criar uma plataforma interativa
que capacite usuarios a identificar, prevenir e reagir a golpes online, promovendo seguranga
digital.

De acordo com a Agéncia Senado:

Mesmo que o senso comum aponte que 0s mais vulneraveis estariam mais expostos
a golpes virtuais, especialmente os idosos, as pesquisas ndo comprovam isso. No
ano passado, uma ampla consulta do DataSenado, que entrevistou quase 22 mil
pessoas, indicou que os mais afetados s&o jovens entre 16 e 29 anos, que
correspondem a 27% das vitimas. A faixa com mais de 60 anos, considerada
vulneravel por ter migrado para uma realidade totalmente nova, digital, ja na idade
adulta, representa 16% delas.

(AGENCIA SENADO, 2025).

METODOLOGIA

O desenvolvimento do protétipo www.SemRoubo.com seguiu as etapas da metodologia

Design Thinking, que, segundo Brown (2009), sao: empatia, definicdo, ideacéo,
prototipagem e teste. Essa abordagem foi escolhida por permitir a construgéo de solugdes
centradas no usuario, favorecendo a inovacédo e a adaptacdo constante as necessidades
identificadas.

Na fase de empatia, buscou-se compreender o perfil dos usuarios por meio da aplicacéo de
questionarios. A amostra foi composta por 50 participantes, com idades entre 18 e 60 anos
e diferentes niveis de familiaridade com a internet. As questdes abrangeram aspectos como
experiéncias com golpes digitais, percepg¢des sobre vulnerabilidade e habitos de navegacgao.

! phishing ¢ um tipo de ataque cibernético que usa e-mails, mensagens de texto, telefonemas ou sites fraudulentos para
enganar as pessoas a compartilhar dados confidenciais, baixar malware ou se expor a crimes cibernéticos de outras formas.
Kosinski, Matthew. O que ¢ phishing? IBM. Disponivel em: https://www.ibm.com/br-pt/topics/phishing. Acesso em: 3
jun. 2025.


https://emanuelmadeira.github.io/QPRO-em-desenvolvimento/

de outubro

#r SubmissBes abertas até 07/09

Durante a fase de definigdo, os dados coletados foram analisados para identificar os
principais problemas enfrentados pelos usuarios. Entre eles, destacaram-se a falta de
informacéao sobre fraudes, a dificuldade de verificar a procedéncia de sites e a auséncia de

praticas preventivas durante a navegacao.

Na etapa de ideacao, a equipe realizou sessdes de brainstorming, nas quais foram discutidas
possiveis solugbes. Desse processo surgiram propostas como a criagdo de segdes com
conteudos educativos, dicas praticas de seguranga, um canal de denuncias e um espacgo de

comunidade para troca de experiéncias entre usuarios.

A fase de prototipagem resultou no desenvolvimento de um wireframe? do site,
contemplando se¢des como “Conteudo Educacional”, “Comunidade” e “Informacdes” , além
de uma “Home” todas desenvolvidas em HTML. O design foi estruturado para garantir

navegacao intuitiva, acesso rapido as informagdes e estimulo a participagao colaborativa.:

£ \
L _) Inicio  Servicos Sobre nds g

Seguranga é felicidade

Contetdo educacional: artigos, matérias e videos.

CLIQUE AQUI

PRINCIPAIS GOLPES ONLINE Comunidade

FIQUE ATENTO & . Aqui vocé tem acesso & melhor comunidade,
lembre-se de sempre tratar com respeito e

Aqui vocé confere os principais tipos de golpes e
q principais Tipy goip cordialidade

aprende a se proteger.

Fonte: HomePage do Projeto

2 wireframe é uma representacdo visual esquematica e de baixa fidelidade de uma interface, utilizada para planejar a
estrutura, layout e funcionalidades de um site ou aplicativo, permitindo que designers e desenvolvedores organizem o
conteudo e testem a usabilidade antes da implementacdo final. Norman, Donald A. The Design of Everyday Things. 2. ed.
New York: Basic Books, 2013.
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Por fim, a fase de testes ainda nao foi iniciada, estando prevista como uma das metas para
trabalhos futuros, a fim de validar a eficacia das funcionalidades propostas e aprimorar a
experiéncia do usuario. Ressalta-se que o projeto ndo envolveu pesquisas com seres
humanos que exigissem aprovacdo de Comité de Etica, pesquisa de opinido publica com
participantes ndo identificados, visto que os questionarios aplicados foram anénimos e nao

coletaram dados sensiveis.

RESULTADOS E DISCUSSAO

O questionario divulgado, revelou que 60% dos participantes ja haviam sido vitimas de
golpes online, com incidéncia um pouco maior no grupo de idosos acima de 60 anos.
Entretanto, os resultados da pesquisa demonstram que todas as faixas etarias sao afetadas
por diversos motivos. Diante disso, as principais vulnerabilidades apontadas foram: falta de
informacao (45%), desatencgéo (30%), auséncia de verificagédo de sites (20%) e outros (5%),
representadas pelo grafico 1. Portanto, esses resultados corroboram com a proposta,
destacando a caréncia de educacéo digital como fator de risco. Um estudo mais abrangente
do Instituto de Pesquisa DataSenado contido no grafico 2, proporciona dados mais
completos que sdo necessarios para dar mais fundamentacido ao desenvolvimento do

projeto.
De acordo com PwC Brasil:

O ranking de alfabetizag&o digital do indice “The Inclusive Internet 2021, publicado
pela revista britanica The Economist, mostra também uma situacdo pouco
animadora: o Brasil ocupa a 802 posicao entre 120 paises. O resultado desse quadro
€ o0 uso limitado dos recursos da tecnologia e da internet para explorar plenamente
as oportunidades que o ambiente on-line oferece em termos de educagéo, exercicio
da cidadania e insergdo no mercado de trabalho (PwC Brasil, 2022).



de outubro

#r SubmissBes abertas até 07/09

Grafico 1: Principais vulnerabilidades apontadas:
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Fonte: Elaborado pelos autores

Grafico 2: Populagéo que perdeu dinheiro por algum crime digital como clonagem de cartao, fraude na

internet ou invasao de contas bancarias por faixa etaria:
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Fonte: Instituto de Pesquisa DataSenado
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Desse modo, a plataforma foi estruturada com base nessas descobertas, oferecendo
secOes dedicadas a conteudos educativos, dicas praticas e um canal de denuncias.
Contudo, ainda falta iniciar os testes para futuras adaptagdes e corregcoes das necessidades

dos usuarios.

A discussao dos resultados reforca a importancia de plataformas interativas para a
educacédo digital. Ademais, € necessaria uma forte participacdo do governo, pois essas

ideias s6 serao possiveis, quando a base da sociedade for estruturada de forma correta.

De acordo com Pwc Brasil:

Governos, empresas e instituicdes de educagao devem trabalhar juntos com
base em uma visao de futuro comum e em papéis e responsabilidades bem definidos
para construir um ecossistema forte e interconectado, comprometido com uma
agenda abrangente de fortalecimento das competéncias digitais da populagao. Esse
esforco deve se basear em analises de cenario, previsdes de demanda de trabalho
em diferentes setores, politicas de incentivo e indicadores de qualidade e
desempenho. (PwC Brasil, 2022).

Dessa forma a conscientizacdo € mais eficaz quando combinada com ferramentas

praticas e politicas de incentivo.

No entanto, a constante evolugao das fraudes digitais representa um grande desafio,
exigindo atualizagbes frequentes do conteudo. Diante disso, o projeto ira se adaptar as
demandas e espera contar com novas politicas para melhorar o trabalho feito.

CONSIDERAGOES FINAIS

O desenvolvimento do projeto SemRoubo.com demonstrou o potencial da metodologia
Design Thinking para criar solugbes centradas no usuario no combate a golpes digitais.
Destarte, a plataforma atende a demanda por informacgdes confiaveis e ferramentas praticas,
promovendo uma comunidade ativa de seguranga digital. Outrossim, os resultados
preliminares indicam preocupacao com o cenario brasileiro de crimes online e a necessidade
de atualizagbes continuas para enfrentar esse desafio. Portanto, o projeto visa contribuir

para a reducao de fraudes online, alinhando-se a necessidade de educacéao digital em um
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contexto de rapidas transformagdes tecnoldgicas, porém depende de politicas centradas ao

tema para alcancar seu pleno potencial.
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