de outubro

#@r Submissbes abertas até 07/09

Responsabilidade no tratamento de dados: caminhos para a conformidade com a
LGPD no contexto empresarial.

Mario Vitor Lazarone Freitas'; 0009-0000-5001-8506
Pedro de Oliveira Carreiro’; 0009-0005-4004-8329
Lucimeire Cordeiro da Silva’; 0000-0001-8166-9803
Ariadne Yurkin Scandiuzzi '; 0009-0003-8002-9355
Salete Leone Ferreira’; 0000-0002-0937-4899

1— UniFOA, Centro Universitario de Volta Redonda, Volta Redonda, RJ.
mariajoselazaronexemplo@gmail.com

Resumo: Este artigo analisa o impacto da Lei Geral de Protecdo de Dados (LGPD) no
contexto empresarial, destacando as implicacbes para as praticas de coleta,
armazenamento, processamento e compartilhamento de informacdes pessoais. A pesquisa,
de natureza qualitativa, descritiva e documental, fundamenta-se em revisao bibliografica
sobre protecao de dados e conformidade legal, com énfase nos principios fundamentais da
LGPD, como finalidade, adequacgéo, necessidade, transparéncia e seguranga. Os resultados
evidenciam que a legislagao impde as empresas responsabilidades que incluem a nomeacgao
de encarregado de dados, a realizagdo de relatérios de impacto, a adogdo de medidas
técnicas e administrativas e a promogdo de uma cultura organizacional voltada a
privacidade. Conclui-se que a LGPD representa um marco regulatorio relevante, cuja efetiva
implementacgao exige investimentos em tecnologia, capacitagéo de profissionais e mudanca
de postura corporativa. Além do cumprimento legal, a conformidade com a lei contribui para
fortalecer a confianga dos consumidores e diferenciar competitivamente as organizagcées em
um mercado cada vez mais sensivel a protecao das informagdes pessoais.

Palavras-chave: Lei Geral de Protecdo de Dados. LGPD. Empresas. Privacidade.
Seguranga da informacao.
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INTRODUGAO

A protegdo de dados tornou-se um tema central no cenario empresarial contemporéaneo,
impulsionada pelo avango tecnolégico e pela crescente digitalizagdo dos processos
organizacionais. A Lei n°® 13.709/2018, conhecida como Lei Geral de Prote¢cao de Dados
(LGPD), estabelece diretrizes para o tratamento de dados pessoais, com o objetivo de
assegurar direitos fundamentais de liberdade, privacidade e livre desenvolvimento da
personalidade humana (BRASIL, 2018). Nesse contexto, compreender seus impactos nas
praticas empresariais é essencial para a conformidade legal e a manuteng¢ao da confianga
do consumidor. Portanto o problema de pesquisa pode ser colocado da seguinte forma:
Como as empresas podem adequar seus processos de coleta, armazenamento,
processamento e compartilhamento de dados pessoais as exigéncias da LGPD, garantindo
conformidade legal e, ao mesmo tempo, fortalecendo a confianga e a seguranga dos

consumidores?

Para responder ao problema de pesquisa o objetivo geral sera examinar o impacto da LGPD
no contexto empresarial, destacando as implicacbes para as praticas de coleta,
armazenamento, processamento e compartiihamento de dados pessoais. Como objetivos
especificos, tem-se: (i) analisar tecnologias de armazenamento seguro; (ii) avaliar
estratégias de implementacdo de seguranga; e (iii) identificar riscos de vazamentos de
dados.

O presente estudo traz a recente Lei Geral de protecdo de dados, que atualmente é de
extrema importancia visto que toda pessoa juridica e fisica que trate de dados deve estar
em conformidade com a mesma. Desta forma é esperado contribuir com esse tema no
sentido de explicar de forma clara o que consta e como pode ser feita seu impacto no ambito

das instituicbes empresariais.

A Lei n® 13.709/2018, conhecida como Lei Geral de Prote¢cao de Dados (LGPD), entrou em
vigor em 2020 com o objetivo de proteger os direitos fundamentais de liberdade e
privacidade, regulamentando o tratamento de dados pessoais por pessoas fisicas ou
juridicas, tanto no setor publico quanto privado (BRASIL, 2018). A norma estabelece

principios como finalidade, adequacdo, necessidade, livre acesso, transparéncia,
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seguranga, prevencgao e responsabilizagao, exigindo das organizag¢des a adog¢ao de medidas

técnicas e administrativas adequadas.

Segundo Alves (2006), o profissional com acesso a dados restritos deve zelar pela
integridade das informacgdes, identificando vulnerabilidades e registrando acessos. Machado
(2004) acrescenta que a linguagem SQL, ao definir privilégios diferenciados para usuarios,
auxilia na preservagao da integridade e na delimitagao das responsabilidades. Para Sémola
(2003), risco € a probabilidade de que ameagas explorem vulnerabilidades, comprometendo
a confidencialidade, a integridade e a disponibilidade das informagdes.

Lemos (2001) destaca que a auditoria em sistemas deve garantir que as medidas de
protecéo planejadas sejam executadas, assegurando sigilo, discricdo e conformidade com
normas técnicas. A adog¢ado de normas internacionais, como a ABNT NBR ISO/IEC 27002
(BRASIL, 2005), é recomendada para controle de acessos e boas praticas de governanga

da informacao.

A seguranga dos bancos de dados, recurso essencial para organizagdes, deve prevenir
acessos nao autorizados, modificagées ou destrui¢gdes indevidas (LEMOS, 2001). Para
Elmasri e Navathe (2011), essa protegdo deve contemplar os principios de
confidencialidade, integridade e disponibilidade, empregando técnicas de criptografia,

autenticagao e autorizacao de usuarios.

A LGPD atribui responsabilidades aos agentes de tratamento, que incluem os controladores
e operadores. Estes devem indicar um encarregado (Data Protection Officer) e implementar
medidas técnicas e administrativas que protejam os dados pessoais de acessos nao
autorizados ou usos indevidos (BRASIL, 2018).

O descumprimento da lei pode gerar sangdes que vao desde adverténcias até multas de até
2% do faturamento (limitadas a R$ 50 milhdes por infragdo), além de bloqueio ou proibigcdo
parcial do tratamento de dados. Para a aplicacao das penalidades, a Autoridade Nacional
de Protecao de Dados (ANPD) considera critérios como gravidade da infragdo, boa-fé do

infrator, reincidéncia, grau de cooperacao e medidas corretivas adotadas (BRASIL, 2018).
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O crescimento das tecnologias digitais aumentou a relevancia da protecédo de dados. No
Brasil, a repercusséao internacional do uso inadequado de informacées em redes sociais,

como o caso do Facebook, impulsionou a criagdo da LGPD (REGINA, 2021).

A legislac&o assegura aos titulares de dados direitos como acesso, retificagao, anonimizagéo
e eliminacao de informagdes desnecessarias (BRASIL, 2018). Além disso, define hipoteses
legais para o tratamento, incluindo consentimento explicito, cumprimento de obrigagao legal,
exercicio regular de direitos, protecao da vida, tutela da saude, interesse legitimo e protecao
ao crédito.

O artigo 6° da LGPD estabelece que as atividades de tratamento devem observar a boa-fé,
além de principios como finalidade, adequacéo, necessidade, livre acesso, transparéncia e
responsabilizagdo (BRASIL, 2018).

O principio da boa-fé € também reconhecido no Cédigo de Defesa do Consumidor, que
considera abusivas clausulas contratuais que coloquem o consumidor em desvantagem
exagerada ou contrariem a equidade (BRASIL, 1990). Andrade (2004) reforca que, nas
relagdes eletrbnicas, a boa-fé contratual exige que os contratantes busquem a verdadeira
intencao das partes, garantindo equilibrio e transparéncia nos contratos digitais.

METODOS

Trata-se de uma pesquisa qualitativa, descritiva e documental. A pesquisa bibliografica
contemplou artigos cientificos, livros e legislagdes pertinentes ao tema, com foco em praticas
empresariais de conformidade com a LGPD. A pesquisa documental abrangeu documentos
legais, como a Lei n° 13.709/2018, regulamentos complementares e relatérios técnicos. A
analise consistiu na organizagao e categorizagédo tematica dos conteudos, possibilitando a
interpretacdo critica dos resultados.

RESULTADOS E DISCUSSAO

Os resultados evidenciam que a LGPD impde as empresas a adog¢ao de politicas claras e
medidas efetivas para a protecdo de dados pessoais, contemplando desde a coleta até o

armazenamento e compartilhamento. Autores como Regina (2021) e Maia (2020) destacam
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a obrigatoriedade do Relatdério de Impacto a Protegdo de Dados, instrumento fundamental

para mapear riscos e garantir a conformidade.

Ezra et al. (2021) ressaltam a importancia de tecnologias como VPNs, associadas ao uso de
firewalls e sistemas de criptografia, para garantir conexdes seguras. No entanto, como
defendem Noticebored (2022) e o Government Communications Security Bureau (2017), a
tecnologia isolada néao é suficiente: a capacitagao continua de colaboradores é indispensavel

para a prevencgao de incidentes.

Martins et al. (2019) enfatizam que os dados podem ser coletados de forma ativa ou passiva,
ampliando a necessidade de legislagbes como a LGPD para assegurar a privacidade.
Almeida et al. (2020) reforcam que a conformidade legal exige integracdo entre

infraestrutura, tecnologia e recursos humanos qualificados.

A protegcdo de dados pessoas devem ser de responsabilidade conjunta entre tecnologia,
infraestrutura e recursos humanos qualificados. Nao € possivel assegurar que dados dos
titulares serdo tratados de maneira licita, justa e responsavel, conforme exigido pela
legislacdo. Porém, a conformidade com as leis de protegdo de dados ndo é apenas uma
questao legal, mas também operacional e estratégica, exigindo a integracao das diversas

areas dentro da organizagao.

Os passos mencionados na figura 1 sdo fundamentais para proteger os dados pessoais dos

clientes e prevenir vazamentos de informacgoes:

Figura 1 - Passos que integram ambiente de seguranca.

7 PASSOS PRIORITARIOS

o7

Utilize senhas
fortes

Treine a sua
equipe e
elabore a sua
Politica de

Seguranca da
Informagdo

Fonte: Rotta (disponivel no site gepcompliance)
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Esses passos integram um ambiente de seguranga robusto, com varias camadas de
protecao, defendendo de ameacas externas até a conscientizagcdo dos funcionarios.

Ajudando a garantir a conformidade com as leis de protecéo de dados.

CONCLUSOES

O objetivo dessa pesquisa foi examinar o impacto da LGPD no contexto empresarial,
destacando as implicacbes para as praticas de coleta, armazenamento, processamento e
compartilhamento de dados pessoais, observou-se que tem um impacto significativo no
contexto empresarial. A legislagcao visa proteger a privacidade dos individuos e estabelecer
diretrizes claras para o tratamento de dados pessoais pelas empresas. No entanto, sua
implementagao e conformidade apresentam desafios para as organizagdes, especialmente

as de menor porte, que possuem recursos limitados.

Um dos principais desafios € a criagdo de uma cultura de protecao de dados, tanto dentro
das empresas quanto na sociedade em geral. E necessario sensibilizar os trabalhadores e
as partes interessadas sobre a importancia da privacidade e seguranga dos dados pessoais,
promovendo uma mudanca de mentalidade e comportamento em relacdo ao tratamento

dessas informacdes.

Além disso, as empresas enfrentam a necessidade de se adequarem as novas obrigag¢des
legais, como a nomeagdo de um encarregado de protecdo de dados, a realizagdo de
avaliacbes de impacto de privacidade e a implementacdo de medidas técnicas e
organizacionais para garantir a seguranga dos dados pessoais. Essas adaptagdes exigem
investimentos em recursos humanos, tecnolégicos e processuais, o que pode ser um desafio

para empresas com recursos limitados.

No entanto, a conformidade com a LGPD n&o é apenas uma questdo de cumprir as
obrigagdes legais, mas também de proteger a reputacdo e a confianga dos clientes.
Violagbes da lei podem resultar em sangbdes administrativas, multas e danos a imagem da
empresa. Portanto, é fundamental que as organizagdes compreendam a importancia da
protecdo de dados como um diferencial competitivo e adotem medidas proativas para

garantir a conformidade e a seguranga das informagdes pessoais dos usuarios.
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Conclui-se que a LGPD constitui um marco regulatério essencial para a protegdo de dados
pessoais no contexto empresarial. Sua efetiva implementagdo demanda investimentos em
tecnologia, treinamento e mudancga cultural, especialmente nas organizagdes de menor
porte. Mais do que cumprir exigéncias legais, a conformidade com a LGPD fortalece a
confianca dos consumidores e representa diferencial competitivo. Nesse sentido, a
adequacao a lei deve ser compreendida como estratégia de governanga e sustentabilidade

empresarial.

NOTA DE TRANSPARENCIA/DECLARAGAO DE USO DE IA

Algumas partes deste artigo foram reestruturadas com o auxilio da ferramenta de Inteligéncia
Artificial ChatGPT, utilizada apenas para fins de resumo e adequacéo ao limite de paginas
estabelecido, sob revisao critica e aprovagao dos autores.
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