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Resumo: O presente trabalho tem como objetivo promover um ambiente escolar
mais seguro, onde os alunos se sintam confortaveis para relatar situacées de risco
ou abuso, além de conscientizar os alunos sobre os diferentes tipos de crimes
cibernéticos e suas consequéncias, e desenvolver habilidades praticas para que os
estudantes possam navegar na internet de forma segura. O projeto foi realizado com
alunos do segundo ano do ensino médio do CIEP 291 Dom Martinho Schiude,
utilizando-se da metodologia ativa de sala de aula invertida como principal meio de
aprendizado. Foram apresentados para os alunos os conceitos principais a cerca do
tema e proposto que realizassem pesquisas sobre diferentes tipos de crimes
cibernéticos. A metodologia utilizada se mostrou eficiente e a evolugdo do
conhecimento sobre os riscos online, por parte dos alunos, foi notavel. Pode-se dizer
que, além de ter cumprido com seus objetivos, esse projeto teve um alcance
inesperado, conforme relatado durante as discussées em sala de aula, ao propagar
o conhecimento dos alunos para suas comunidades e familias.

Palavras-chave: Sala de aula invertida. Ambiente escolar. Seguranga digital. Ensino
médio.

INTRODUGAO

O uso da internet no Brasil € regulamento desde 2014, pela lei 12.965, que foi
sancionada durante o governo Dilma Rousseff. A lei também €& conhecida como
Marco Civil 12 da internet, e teve como motivador o surgimento de diferentes crimes
sendo praticados virtualmente. (COSTA, 2021)

Atualmente, mesmo ja existindo uma lei que regula o uso da internet conforme
mencionado, ainda existem diversos Projetos de Lei voltados para esse tema, visto
que ainda se trata de um ambiente onde a identificacdo dos criminosos pode ser
dificultada pelas politicas de privacidade. (SILVA, 2021)
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Um exemplo dessas Leis é a Lei Carolina Dieckmann, que surgiu devido a violéncia
sofrida pela atriz, que teve suas informag¢des vazadas, e tem como objetivo a
protecdo legal dos dados salvos em dispositivos eletronicos e contas online
pessoais. (RAMOS, 2017)

Apesar da legislagdo sobre o tema ser recente, os crimes cibernéticos podem ser
encontrados em registros desde o ano de 1960, onde sistemas e computadores ja
eram invadidos por criminosos e oportunistas. Na década de 80 esses crimes
pioraram significativamente, surgindo a manipulacdo de sistemas bancarios, a
pirataria e principalmente a propagacédo da pornografia infantil, que até os dias de
hoje representa um desafio para as autoridades. (DE JESUS ALMEIDA; et al, 2015)
Outro desafio enfrentado pelos que buscam combater os crimes virtuais € o discurso
de odio presente nas redes sociais, criminosos se escondem por tras da liberdade
de expressdo, que é um direito civil de todo cidaddo, e propaga mensagens que
incitam a violéncia contra determinados grupos. (WARBURTON, 2020)

Esse tipo de discurso se baseia em preconceitos e intolerancia, seja racial, religiosa
ou contra outras minorias, como homossexuais, deficientes, idosos e qualquer
pessoa em que 0s criminosos encontrem um ponto de vulnerabilidade que possa ser
utilizada como ofensa ou afronta. (COSTA; et al,2017)

Dentre os crimes cibernéticos podem-se identificar os que sdo conhecidos como
crimes habilitados por tecnologia, que sao todos aqueles que envolvam a tecnologia
utilizada para meios ilegais, sem haver a necessidade de técnicas avangadas para a
realizagao do ato, também podem ser identificados os ataques sofisticados, esse se
refere aos que envolvem métodos complexos para sua realizagdo (DE ANDRADE;
2024).

Com a evolugcdo das ameacas cibernéticas, um publico que gera grande
preocupacgao, principalmente pela vulnerabilidade, sdo as criangas e o0s
adolescentes, usuarios ndo s6 de redes sociais, mas da rede como um todo. A
principal maneira de protecdo desses jovens precisa ser a educagao, deve ser
exposto o funcionamento os riscos desse tipo de crime. Entretanto ndo pode ser

esquecido que eles nao sao apenas vitimas em potencial, mas precisam ser
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educados também para que ndo venham a cometer ataques do tipo. (MOREIRA; et
al, 2019; MAIA; COSTA, 2023).

Tendo em vista essa preocupacdo crescente, fica clara a necessidade de se
trabalhar o assunto com os jovens dentro das escolas. Uma maneira de transformar
esse trabalho em algo mais atrativo e ludico para a compreenséo é a utilizagao de
metodologias ativas durante as aulas, como a metodologia de sala de aula invertida,
que promove maior interagdo entre os alunos e uma imersdao em tépicos cruciais
para o aprendizado (LIMA; et al, 2023).

Em relagéo a sua eficacia ao se trabalhar com jovens, a sala de aula invertida ja foi
testada em inumeros estudos, fica claro que a utilizacdo desse método exige maior
empenho e desenvolvimento dos envolvidos quando comparada a uma aula
tradicional onde o aprendizado ocorre de forma passiva. (GUARDA, 2023)

Conforme apresentado, observa-se a relevancia da educagdo em seguranca digital,
para que se possa reduzir os riscos significativos de ocorréncias como cyberbullying,
fraudes online e invasdes de privacidade, que podem impactar diretamente a vida

dos estudantes.

METODOS

Foi realizado no CIEP 291 Dom Martinho Schlude, na cidade de Pinheiral, com as
turmas do segundo ano do ensino médio, um trabalho de conscientizagao, visando
demonstrar para os alunos os diferentes tipos de crimes cibernéticos e suas
consequéncias, além de desenvolver habilidades praticas para que os estudantes
possam navegar na internet de forma segura e promover um ambiente escolar mais
seguro, onde os alunos se sintam confortaveis para relatar situagdes de risco ou
abuso.

O projeto foi desenvolvido ao longo de trés encontros, sendo um por semana, no
primeiro encontro foi apresentado o tema para os alunos, que participaram de uma
palestra educativa que expds os principais conceitos envolvidos.

Ainda na primeira semana os alunos foram separados em grupos e receberam
temas acerca dos crimes estudados para realizarem pesquisas e prepararem

apresentacoes explicativas para seus colegas.
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Na segunda semana foram iniciadas as apresentagdes, utilizando a metodologia de
sala de aula invertida, onde cada grupo apresentou sua pesquisa e explicou o crime
estudado para os demais. Foram abertas perguntas e os alunos tiveram a
oportunidade de discutir cada tépico.

O fechamento do projeto na terceira semana ocorreu com a realizagdo das
apresentacoes restantes e uma discussao geral sobre o assunto e tudo que foi

aprendido durante os encontros.

RESULTADOS E DISCUSSAO

Através das atividades propostas, foi possivel ndo apenas informar os estudantes
sobre os diferentes tipos de crimes cibernéticos, mas também capacita-los com
habilidades praticas para uma navegacgéo segura na web. Os alunos demonstraram
um aumento significativo na compreensao dos riscos associados ao ambiente digital

e na importancia de adotar comportamentos responsaveis e éticos online.

Os alunos produziram apresentagcdes em powerpoint a cerca de diferentes crimes

cibernéticos, conforme pode ser observado nas figuras 1 e 2.

Figura 1 — apresentagao preparada por alunos

* 0 que é Cyberstalking e Doxxing ? O que eles podem fazer ?

O Cyberstalker pode ser traduzido como um comportamento stalker, realizado em
ambientes digitais, ou seja, quando um individuo dé uma atengdo excessiva e indesejada
a vida de alguém. Geralmente, envolve perseguicao, vigilancia e monitoramento, além de
mensagens persistentes, muitas vezes ameagadoras e assediantes.Muito além do

simples acompanhamento de fotos e nimeros de seguidores em redes sociais, o
Cyberstalking utiliza de recursos tecnolégicos para assediar, constranger, ameagar,
manipular e chantagear a vitima.

Fonte: (AUTORES 2024)
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Figura 2 — apresentagao preparada por alunos

* Objetivos do Doxing/Cyberstalking:

Cyberstalking:

Intimidagdo e Ameaga: Assustar ou amedrontar a vitima, muitas vezes com ameagas de
violéncia ou divulgag&o de informagdes privadas.

Controle e Manipulagdo: Exercer controle sobre a vitima, manipulando suas agdes e decistes.

Obteng&o de Informagéao: Coletar dados pessoais ou informagoes sensiveis da vitima para
futuros usos maliciosos.

Doxxing:

Humilhagao Publica: Expor a vitima a criticas e humilhag&o publica, danificando sua reputacéao e
vida social.

Destruigao de Carreira: Comprometer a posigao profissional da vitima, levando a perda de
emprego ou outras oportunidades.

Espionagem e Vigilancia: Coletar informagoes detalhadas sobre a vitima para monitorar suas
atividades e vida pessoal.

Fonte: (AUTORES 2024)

O projeto evidenciou que, apesar da familiaridade dos jovens com as tecnologias
digitais, muitos ainda carecem de conhecimentos essenciais sobre segurancga online,
0 que os torna vulneraveis a diversas ameacas cibernéticas. Durante as discussoes
ao longo do projeto, foi possivel notar uma evolugdo, a nivel de informacado, dos
participantes, além de maior senso critico em relagdo ao uso de redes sociais e

interagdes online.

Outro impacto observado foi, a propagagao desse conhecimento, por meio dos

alunos, para suas comunidades, multiplicando assim o efeito positivo da iniciativa.

CONCLUSOES

A implementagcdo de conteudos sobre crimes cibernéticos no curriculo escolar do
CIEP 291 Dom Martinho Schlude se mostrou fundamental para o desenvolvimento
de uma consciéncia critica e responsavel entre os alunos em relacdo ao uso da
internet. Pode se afirmar que o projeto alcangou seu objetivo de promover um
ambiente escolar mais seguro, onde os alunos se sintam confortaveis para relatar

situagdes de risco ou abuso.
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Além disso, o projeto contribuiu para a formagdo de cidad&dos digitais mais
conscientes, preparados para enfrentar os desafios impostos pela era digital. A
educacdo em seguranga cibernética ndao deve ser vista apenas como uma
necessidade imediata, mas como um investimento de longo prazo na formagéo de

uma sociedade mais segura e informada.

Em suma, este estudo reforca a ideia de que a educacdo € uma ferramenta
poderosa na luta contra os crimes cibernéticos. E imprescindivel que as instituicdes
de ensino continuem a integrar esses conteudos em suas praticas pedagdgicas,
promovendo um ambiente escolar que ndo sé ensine, mas também proteja seus
alunos das ameacas digitais. O engajamento continuo de educadores, alunos e pais
€ vital para consolidar uma cultura de seguranga digital nas escolas e na

sociedade como um todo.
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